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Przeprowadzenie audytu cyberbezpieczeristwa systemoéw informatycznych AKF w Krakowie wraz
z przygotowaniem dokumentacji poaudytowej

1. NAZWA ORAZ ADRES ZAMAWIAJACEGO
Akademia Kultury Fizycznej im. Bronistawa Czecha
al. Jana Pawta 11 78

31-571 Krakéw

tel.: 12 6831052

Adres poczty elektronicznej : zamowienia.publiczne @awf.krakow.pl

Adres strony internetowe] prowadzonego postepowania oraz strony, na ktorej udostepniane beda
zmiany i wyjasnienia tresci oraz inne dokumenty zamodwienia bezposrednio zwigzane
z postepowaniem: https://bip.akf.krakow.pl/

2. TRYB UDZIELENIA ZAMOWIENIA:

Do przeprowadzenia przedmiotowego postepowania nie majg zastosowania przepisy ustawy
z dnia 11 wrzednia 2019 r. Prawo zamowien publicznych (Dz.U. z 2024 r. poz. 1320) zgodnie
z art. 2 ust. 1 pkt 1.

3. OPIS PRZEDMIOTU ZAMOWIENIA

3.1. Przedmiotem zamowienia jest: przeprowadzenie audytu cyberbezpieczenstwa systemow
informatycznych Akademii Kultury Fizycznej im. B. Czecha w Krakowie wraz z badaniem
bezpieczenstwa sieci i aplikacji poprzez wykonanie testéow penetracyjnych i socjotechnicznych
oraz przygotowanie i przekazanie Zamawiajgcemu wynikéw audytu wraz z dokumentacjg
pozwalajagca na wprowadzenie i uruchomienie Systemu Zarzadzania Bezpieczeristwem
Informacji (SZBI) z uwzglednieniem wymagan ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2024 poz. 1077) i dyrektywy Parlamentu Europejskiego iRady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa  naterytorium  Unii, zmieniajgca  rozporzadzenie
(UE) nr910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)2016/1148
(dyrektywa NIS 2).

3.2. Szczegdtowy opis przedmiotu zamdwienia zawarty jest w zatgczniku nr 1 do ogtoszenia.
3.3. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

3.4. Zamawiajgcy nie dopuszcza sktadania ofert réwnowaznych.

3.5. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

3.6. Oferty nie zawierajace petnego zakresu przedmiotu zamodwienia zostang odrzucone.
4. WARUNKI UDZIALU W POSTEPOWANIU
4.1. WIEDZA | DOSWIADCZENIE WYKONAWCY

Zamawiajgcy uzna, ze Wykonaweca spetnia warunek, jezeli wykaze, iz w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert, a w przypadku gdy okres prowadzenia dziatalnosci
jest krotszy, w tym okresie, wykonat nalezycie co najmniej 2 (dwie) ustugi, kazda wynikajgca z
odrebnej umowy, kazda z ustug polegajgca na przeprowadzeniu audytu cyberbezpieczeristwa
na zgodnos¢ z ustawg o Krajowym Systemie Cyberbezpieczenstwa (UKSC) lub na zgodnosé
z Dyrektywa NIS2, na rzecz odrebnych podmiotow sektora publicznego, gdzie pod pojeciem
podmiotdw sektora publicznego Zamawiajgcy rozumie kazda jednostke, ktora wykonuje
zadania publiczne i jest finansowana ze srodkdow publicznych, czyli z budzetu panstwa lub
samorzgddw, wraz z dotgczeniem dowoddw potwierdzajgcych, ze te ustugi zostaty wykonane
terminowo w sposob nalezyty przy czym dowodami o ktérych mowa sg referencje, badz inne
dokumenty wystawione przez podmiot, na ktérego rzecz byty wykonywane, a jezeli z
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4.2.

uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskac tych
dokumentow —inne dokumenty.

Ocena spetnienia warunku doswiadczenia wykonawcy bedzie dokonana na podstawie wykazu
ustug (zatgcznik nr 4 do ogtoszenia) wraz z dotgczonymi dowodami na zasadzie spetnia / nie
spetnia.

Zamawiajacy nie dopuszcza polegania na zdolnosciach podmiotdw trzecich, w celu wykazania
spetniania warunkéw udziatu w postepowaniu dotyczacych wiedzy i doswiadczenia.

OSOBY ZDOLNE DO WYKONANIA ZAMOWIENIA

Zamawiajacy uzna, ze Wykonawca spetnia warunek, jezeli wykaze, ze dysponuje lub bedzie
dysponowat co najmniej 4 osobami posiadajgcymi, kazda z nich co najmniej jeden z
certyfikatow wskazanych ponizej zgodnie z wymaganiami Rozporzadzenia Ministra Cyfryzacji
z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do
przeprowadzenia audytu:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001wydany przez jednostke oceniajgcg zgodnosé, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji osob;

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8)

9)

Certified Information Systems Security Professional (CISSP);
Systems Security Certified Practitioner (SSCP);
10) Certified Reliability Professional;
11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Zamawiajgcy wymaga, by kazda z 4 oséb biorgcych udziat w realizacji przedmiotu zamowienia
posiadata wyksztatcenie wyzsze oraz kazda z 4 oséb mogta udokumentowad udziat w co
najmniej dwdch audytach systemdw informatycznych.

Ocena spetnienia w/w warunku bedzie dokonana na podstawie wykazu 0séb (zatgcznik nr 5 do
ogtoszenia) wraz z informacjami na temat ich wyksztatcenia, posiadanych certyfikatéw
niezbednych do wykonania zaméwienia, do$wiadczenia zawodowego a takie zakresu
wykonywanych przez nich czynnosci oraz informacjg o podstawie do dysponowania tymi
osobami na zasadzie spetnia / nie spetnia.

Wykonawca ma obowigzek dotaczy¢ do oferty kserokopie dokumentéw potwierdzajgcych
wyksztatcenie oraz kserokopie certyfikatdow posiadanych przez osoby wskazane do realizacji
przedmiotu zamowienia w wykazie oséb.

Zamawiajacy informuje, ze zmiany osdb przewidzianych do realizacji zamdwienia mogg by¢
spowodowane wytgcznie przyczynami losowymi, stwierdzonymi uchybieniami wykonywaniu
obowigzkéw lub rozwigzaniem stosunku pracy. Kazdorazowg zmiane osoby nalezy pisemnie
umotywowac i zgtosi¢ Zamawiajgcemu lub osobie przez niego upowaznionej.

W przypadku zmiany osoéb realizujgcych zamdwienie, Wykonawca zobowigzany bedzie
zapewnic osobe posiadajgcg co najmniej takie wyksztatcenie, doswiadczenie i kwalifikacje, jak
osoba wskazana w ofercie, ktéra spetnienia warunki udziatu w postepowaniu w stopniu nie
mniejszym niz osoby wskazane w ofercie. Wykonawca sktada wraz z wnioskiem o zmiane
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5.

8.

wszystkie dokumenty dla nowo wskazanej osoby, potwierdzajgce jej wyksztatcenie,
doswiadczenie i kwalifikacje.

4.3.WARUNKI WSPOLPRACY

Wykonawca  zapewni  bezposrednie  wykonawstwo  zamodwienia  (bez  udziatu
podwykonawcow).

TERMIN REALIZACII
Termin realizacji zamowienia: 120 dni od dnia podpisania umowy.
SPOSOB POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCA

6.1.W zakresie formalnym osobg upowazniong do kontaktu z Wykonawcag jest:
mgr Teresa Bajor, tel. 12 683-10-52, e-mail: teresa.bajor@awf.krakow.pl

6.2.W zakresie merytorycznym osobg upowazniong do kontaktu z Wykonawcg jest:
mgr inz. Jarostaw Gérski tel. 12 683-10-03, e-mail: jaroslaw.gorski@awf.krakow.pl

OPIS SPOSOBU PRZYGOTOWANIA OFERT

7.1.Wykonawca moze ztozy¢ tylko jedng oferte.
7.2.Wykonawca ztozy oferte na formularzu oferty stanowigcym zatgcznik nr 2 do ogtoszenia.

7.3.Tresc oferty musi odpowiadac opisowi przedmiotu zamowienia.

7.4.Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu. Wykonawca ponosi
wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

7.5.0ferta musi by¢ napisana w jezyku polskim w sposéb czytelny.

WYKONAWCA WRAZ Z OFERTA ZtOZY NASTEPUJACE DOKUMENTY

Lp. | Wymagany dokument

1 | Formularz oferty — zatacznik nr 2

2 | Zaparafowany projekt umowy — zatgcznik nr 3

3 | Wykaz ustug — zatacznik nr 4 wraz z dowodami

Wykaz osdb, ktére bedg uczestniczy¢ w wykonywaniu zamowienia — zatacznik nr 5 wraz
4 | z kserokopiami potwierdzajgcymi posiadane przez nich wyksztafcenie i kwalifikacje
zawodowe

5 | Zaparafowana klauzula informacyjna o przetwarzaniu danych - zatacznik nr 6

6 | O$wiadczenie nowa przestanka wykluczenia - zatacznik nr 7

Aktualny odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji
o dziatalnosci gospodarczej.

Opcjonalnie, jesli wystepuje petnomocnik — petnomocnictwo dla osoby reprezentujacej
Wykonawce w niniejszym postepowaniu.

OPIS SPOSOBU OBLICZENIA CENY

9.1. W ofercie Wykonawca zobowigzany jest poda¢ cene za wykonanie catego przedmiotu
zamowienia w ztotych polskich (PLN), z doktadnoscig do 1 grosza, tj. do dwdch miejsc po
przecinku.

9.2.Cena podana w ofercie jest ceng ryczattowa.
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9.3.Cena podana w ofercie musi uwzglednia¢ wszystkie wymagania okreslone w niniejszym
ogtoszeniu, opisie przedmiotu zamodwienia oraz wszelkie koszty, jakie poniesie
Wykonawca z tytutu nalezytej oraz zgodnej z obowigzujagcymi przepisami realizacji
przedmiotu zamowienia, a takze wszystkie potencjalne ryzyka ekonomiczne, jakie mogg
wystgpic przy realizacji przedmiotu zamowienia.

9.4.W ofercie nalezy podac¢ cene w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja

2014 r. o informowaniu o cenach towardw i ustug (t. jedn. Dz.U.2023 poz.168).

9.5.Wykonawca zobowigzany jest zastosowac stawke VAT zgodnie z obowigzujgcymi
przepisami ustawy z 11 marca 2004 r. o podatku od towardw i ustug (t. jedn. Dz.U. z
2023r. poz. 1570).

9.6. Rozliczenia miedzy Zamawiajagcym a Wykonawcg bedg prowadzone w ztotych polskich z
doktadnoscig do dwdch miejsc po przecinku.

9.7.Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zamdwienia

10. KRYTERIUM OCENY OFERT

10.1. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowad sie kryterium:
cena 100%

10.2. Przyznane punkty bedg liczone wg nastepujacego wzoru:
Liczba punktéw = ( Cmin/Cof ) * 100
gdzie:
- Cmin - najnizsza cena sposréd wszystkich ofert
- Cof - cena podana w ofercie

10.3. Zamawiajacy poprawi w ofercie:

a) oczywiste omyiki pisarskie,
b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

c) inne omytki polegajgce na niezgodnosci oferty z dokumentami zamodwienia,
niepowodujgce istotnych zmian w tresci oferty - niezwtocznie zawiadamiajgc o tym
Wykonawce, ktdrego oferta zostata poprawiona.

11. MIEJSCE ORAZ TERMIN SKtADANIA | OTWARCIA OFERT

11.1. Oferty nalezy sktada¢ do dnia 06.05.2025 r. do godz. 10:00 w nastepujacej formie:

a) Skan dokumentow podpisanych przez osobe uprawniong do zaciggania zobowigzan
w imieniu Wykonawcy lub dokumenty w formie elektronicznej opatrzone:
kwalifikowanym lub zaufanym Iub osobistym podpisem elektronicznym osoby
uprawnionej do zaciggania zobowigzan w imieniu Wykonawcy nalezy przesta¢ mailem
na adres: teresa.bajor@awf.krakow.pl

11.2. Otwarcie ofert odbedzie sie 06.05.2025 r. o godz. 10:05 w siedzibie Zamawiajgcego
AWF Krakéw al. Jana Pawta Il 78, 31-571 Krakow, Il pietro, pokdj 305.

11.3. Oferty ztozone po terminie nie bedg rozpatrywane.

12. TERMINY PEATNOSCI

12.1. Wynagrodzenie zostanie wyptacone w terminie do 21 dni od daty otrzymania przez
Zamawiajgcego poprawnie wystawionej przez Wykonawce faktury.
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12.2. Szczegdty dotyczace wynagrodzenia zawarte sg w projekcie umowy — zat. nr 3 do
ogtoszenia.

13. UNIEWAZNIENIE POSTEPOWANIA

13.1 Zamawiajacy zastrzega sobie prawo uniewaznienia przedmiotowego postepowania jezeli:
a) nie ztozono zadnej oferty niepodlegajgcej odrzuceniu,

b) cena najkorzystniejszej oferty przewyzsza kwote, ktérg Zamawiajgcy zamierza
przeznaczy¢ na sfinansowanie zamowienia chyba, ze Zamawiajgcy moze zwiekszyé te
kwote do ceny najkorzystniejszej oferty,

c) wystgpita istotna zmiana okolicznosci powodujgca, ze prowadzenie postepowania lub
wykonanie zamdwienia nie lezy w interesie Zamawiajgcego, czego nie mozna byto
wczesniej przewidzied,

d) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajaca
zawarcie umowy lub prawidtowa jej realizacje.

13.2. Oferenci uczestniczg w postepowaniu na witasny koszt i ryzyko, nie przystugujg im
zadne roszczenia z tytutu uniewaznienia postepowania przez Zamawiajgcego

14. WYBOR OFERTY | UDZIELENIE ZAMOWIENIA

14.1. Zamawiajacy dokona wyboru oferty zgodnej z trescig niniejszego ogtoszenia, opisem
przedmiotu zamowienia oraz najkorzystniejszej zgodnie z przyjetym kryterium oceny
ofert.

14.2. W przypadku, gdy tres¢ oferty oraz ztozonych przez Wykonawce dokumentéw jest
niepetna, lub zawiera niescistosci w stosunku do zakresu wymaganego w ogtoszeniu,
Zamawiajgcy moze, w uzasadnionych przypadkach, zwrdci¢ sie do Wykonawcy o
uzupetnienie brakow lub udzielenie wyjasnien, w wyznaczonym terminie.

14.3. Realizacja zamodwienia nastgpi na podstawie zawartej umowy.

14.4.Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od
zawarcia umowy w sprawie zamowienia publicznego Zamawiajgcy moze dokonaé
ponownego badania i oceny ofert sposréd ofert pozostatych w postepowaniu
Wykonawcow albo uniewaznié postepowanie.

14.5. Zamawiajgcy zamieSci na swojej stronie internetowej (BIP) informacje o udzieleniu
zamowienia, podajgc nazwe (firme) albo imie i nazwisko podmiotu, ktéremu udzielit
zamowienia albo informacje o nieudzieleniu tego zamdwienia.

zataczniki do ogtoszenia:

zat. 1 — opis przedmiotu zamdwienia

zat. 2 — formularz oferty

zat. 3 — projekt umowy

zat. 4 —wykaz ustug

zat. 5 —wykaz o0séb ktdre bedg uczestniczy¢ w wykonywaniu zamowienia
zat. 6 — klauzula informacyjna o przetwarzaniu danych

zat. 7 — oswiadczenie — nowa przestanka wykluczenia

Zatwierdzit w dniu 24.04.2025 .

Kanclerz AKF w Krakowie
mgr Pawet Potoczek
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